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1 Allgemeines

1.1 Geltungsbereich

Die vorliegenden technischen und administrativen Vorschriften (TAV) bilden Anhang 2.13 der
Verordnung des Bundesamtes fir Kommunikation (BAKOM) vom 9. Dezember 1997 tiber
Fernmeldedienste und Adressierungselemente [4]. Sie stiitzen sich auf die Bestimmungen der
Verordnung des Bundesrates vom 5. November 2014 ber die Internet-Domains (VID) [2].

Sie beschreiben die Bedingungen, die bei der Zuteilung und Verwaltung von Domain-Namen der
zweiten Ebene unter der Internet-Domain ".ch” in Ubereinstimmung mit Artikel 28 Absétze 1 und 2 des
Fernmeldegesetzes vom 30. April 1997 [1] und den anwendbaren Bestimmungen der VID [2]
eingehalten werden mussen.

Die vorliegenden Vorschriften definieren insbesondere:
- die fur die Domain-Namen ".ch" zulassige Syntax;
- die reservierten Bezeichnungen;
- die besonderen Aufgaben der Registerbetreiberin;
- die Anerkennung von Stellen zur Bekdmpfung der Cyberkriminalitat;

- die Ubergangsbestimmungen im Zusammenhang mit dem Delegationsvertrag mit SWITCH
und die Verwendung eventueller Uberschiisse aus den delegierten Aufgaben.

1.2 Referenzen

[1] SR 784.10
Fernmeldegesetz vom 30. April 1997 (FMG)
2] SR 784.104.2
Verordnung des Bundesrates vom 5. November 2014 Uber Internet-Domains (VID)
[3] SR 510.625
Verordnung des Bundesrates vom 21. Mai 2008 uber die geografischen Namen (GeoNV)
[4] SR 784.101.113

Verordnung des Bundesamtes flir Kommunikation vom 9. Dezember 1997 Uber
Fernmeldedienste und Adressierungselemente

Die TAV sowie die Nummerierungsplane sind auf der Website www.bakom.admin.ch abrufbar. Sie
konnen ebenfalls beim BAKOM, Zukunftstrasse 44, Postfach, CH-2501 Biel bezogen werden.

1.3 Abkilrzungen
DNS Domain Name System (Domain-Namen-System)

BFS Bundesamt fiir Statistik

1.4 Definitionen

Die verschiedenen technischen Begriffe sind in Artikel 3 VID [2] definiert.
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2 Syntax von Domain-Namen

2.1 Zugelassene Zeichen

Domain-Namen dirfen nur aus den unten aufgefiihrten Zeichen bestehen. Auf die Gross- und
Kleinschreibung muss nicht geachtet werden.

a) Alphabetische Zeichen (U+xxxx: entsprechender Unicode-Codepunkt)

a U+0061 h U+0068 o U+006F v U+0076
b U+0062 i U+0069 p U+0070 w U+0077
c U+0063 j U+006A q U+0071 x U+0078
d U+0064 k U+006B r U+0072 y U+0079
e U+0065 1 Uu+006C s U+0073 z U+007A
U+0066 m U+006D t U+0074
U+0067 n U+006E u U+0075
b) Numerische Zeichen (U+xxxx: entsprechender Unicode-Codepunkt)
1 U+0031 4 U+0034 7 U+0037 0 U+0030
2 U+0032 5 U+0035 8 U+0038
3 U+0033 6 U+0036 9 U+0039

c) Buchstaben mit Umlauten und Akzenten sowie weitere Buchstaben aus anderen Alphabeten
(U+xxxx: entsprechender Unicode-Codepunkt)

a U+00EO e U+00ES8 8 U+00F0 u U+O00F9
a U+00El é U+00E9 i U+00F1 a U+00FA
a U+00E2 é U+00EA o U+00F2 i U+OOFB
a U+00E3 € U+00EB 6 U+00F3 i1 U+O00FC
a U+00E4 i U+00EC 6 U+00F4 y U+00FD
& U+00E5 i U+00ED 6 U+00F5 b U+OOFE
& U+00E6 i U+00OEE 6 U+00F6 y U+O0O0FF
¢ U+O0O0OE7 i U+OOEF g U+00F8 e U+0153

d) Bindestrich (U+xxxx: entsprechender Unicode-Codepunkt)

- U+002D

Bindestriche durfen nicht das erste oder letzte Zeichen eines Domain-Namens sein (z. B. "-hallo.ch"
oder "hallo-.ch"). Ebenfalls nicht zuléssig ist eine Aneinanderreihung von Bindestrichen (z. B.
"ha--llo.ch™).
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2.2 Anzahl Zeichen

Gemass Artikel 25 Absatz 1 Buchstabe a VID [2] enthalten die Domain-Namen, resp. der
entsprechende ACE-String, zwischen 3 und 63 Zeichen. Die Ausnahmen zu dieser Bestimmung sind
in den unten stehenden Listen aufgefiihrt und sind ebenso wie die im Kapitel 3 genannten
Bezeichnungen reserviert (Art. 26 Abs. 1 Bst. b und e VID [2]).

a) Abkurzung fur den Bund:

ch.

ch

b) Abklrzungen fur die Kantone:

ag.
ai.
ar.
be.
bl.
bs.
fr.

ch ge.ch ow.ch ur.ch
ch gl.ch sg.ch vd.ch
ch gr.ch sh.ch vs.ch
ch ju.ch so.ch zg.ch
ch lu.ch sz.ch zh.ch
ch ne.ch tg.ch

ch nw.ch ti.ch

c) Gemeindenamen:

au.

ch gy.ch li.ch

3 Reservierte Bezeichnungen

3.1 Fir Kantone und Gemeinden reservierte Namen

Die Liste der reservierten Namen gemass Artikel 26 Absatz 1 Buchstabe b VID [2] wird wie folgt

erstellt:

a) Die Kantonsnamen entsprechen jenen in Artikel 1 der Bundesverfassung vom 18. April 1999 (BV;

SR 101). Die Gemeindenamen stammen aus dem Amtlichen Gemeindeverzeichnis der Schweiz,
das gemass Artikel 19 GeoNV [3] vom BFS erstellt, verwaltet und verodffentlicht wird.

b) Die nach a) ermittelten Namen werden nach folgenden Regeln transkribiert:

1.
2.
3.

Die Umlaute &, 6, U werden durch ae, oe, ue ersetzt.
Die Vokale mit Akzent werden durch die entsprechenden Vokale ohne Akzent ersetzt.

Die Ergdnzungen in Klammern werden mit einem Bindestrich an die Bezeichnung
angehéangt; die Klammern werden geldscht (z. B. "Wil (SG)" wird zu "wil-sg").

Zeichen wie " . " (Punkt),
ersetzt.

(Apostroph) und " " (Abstand) werden durch einen Bindestrich

Mehrere aufeinander folgende " - " (Bindestrich) werden durch einen einzelnen ersetzt.
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6. Beimiteinem " /" (Schragstrich) zusammengesetzten Doppelnamen werden die beiden
Teile einzeln sowie kombiniert mit einem Bindestrich eingetragen (z. B. Breil/Brigels wird zu
"breil.ch", "brigels.ch" und "breil-brigels.ch").

Die nach diesen Regeln erstellte Liste der Kantons- und Gemeindenamen wird um die Namen
erganzt, die nur nach den Regeln 3 bis 6 transkribiert werden (Umlaute und Akzente werden
beibehalten).

Die Registerbetreiberin muss die Namen fir neue Gemeindebezeichnungen innerhalb von finf Tagen,
nach dem sie vom BFS im Amtlichen Gemeindeverzeichnis der Schweiz veréffentlicht worden sind,
reservieren. Wurde die Registerbetreiberin schriftlich von den betroffenen Gemeinden oder Kantonen
informiert oder hat sie eine amtliche Anderungsmitteilung des BFS erhalten, reserviert sie provisorisch
die Namen, die wegen einer Namensanderung, Fusion oder Trennung von Gemeinden wahrscheinlich
bald in das Amtliche Verzeichnis des BFS aufgenommen werden. Diese Namen missen innert flnf
Tagen ab Erhalt der Information reserviert werden.

Die Registerbetreiberin stellt auf Verlangen jeder beliebigen Person die Liste der reservierten
Gemeinde- und Kantonsnamen nach Kapitel 3.1 zur Verfligung. Sie kann sie auf ihrer Website
veroffentlichen.

3.2 Fur die Tatigkeit der Registerbetreiberin reservierte Namen
Die Liste der reservierten Namen gemass Artikel 26 Absatz 1 Buchstabe e VID [2] ist die folgende:

nic.ch Wird von der Registerbetreiberin fir die Kommunikation an die Registrare, die
Halterinnen und Halter von Domain-Namen sowie die Bevoélkerung verwendet.

whois.ch Wird von der Registerbetreiberin verwendet, um Zugang zur WHOIS-Datenbank
gemass Kapitel 4.3 zu geben.

Die Namen dieser Liste, die vor Inkrafttreten der vorliegenden TAV Dritten zugeteilt worden sind,
durfen von der Registerbetreiberin nicht widerrufen und keiner anderen Halterin bzw. keinem anderen
Halter als der Registerbetreiberin zugeteilt werden.

4 Besondere Aufgaben der Registerbetreiberin

Dieses Kapitel regelt die technischen und administrativen Anforderungen der in Artikel 10 VID [2]
genannten Aufgaben der Registerbetreiberin.

4.1 Tatigkeitsjournal

Gemass Artikel 10 Absatz 1 Buchstabe a Ziffer 1 VID [2] muss die Registerbetreiberin ein
Tatigkeitsjournal fihren, das mindestens die folgenden Informationen enthalt:

a) alle Antrage zur Zuteilung und Verwaltung eines Domain-Namens;

b) alle Informationen zu einem Domain-Namen, namentlich einen Uberblick iiber die Halterinnen
und Halter, den Rechnungskontakt und den technischen Kontakt, die Registrare, welche die
Registrierungen vorgenommen haben, den Name-Server sowie die Zustadnde des Domain-
Namens;

c) die Nachrichten zwischen der Registerbetreiberin und den Registraren oder Halterinnen und
Haltern von Domain-Namen, unabhéngig ihrer Form.
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4.2 Informationen zu Domain-Namen

Damit ein Domain-Name benutzt werden kann, ist der Registerbetreiberin mindestens ein
funktionsfahiger, korrekt angegebener und konfigurierter Name-Server mitzuteilen. Der Name-Server
muss zuvor in der Datenbank der Registerbetreiberin mittels vollstandig ausgefulltem Formular
angemeldet werden. Die Anmeldung erfolgt Giber ihre Website oder eine andere von ihr bezeichnete
Schnittstelle.

Die Bezeichnungen der Name-Server durfen nur aus Zeichen geméss Kapitel 2.1 Buchstaben a), b)
oder d) bestehen. Die Domain-Namen und die Name-Server werden in der Regel innerhalb der darauf
folgenden 24 Stunden in das Zonenfile Ubertragen.

4.3 WHOIS-Datenbank

Die Registerbetreiberin ist gemass Artikel 10 Absatz 1 Buchstabe a Ziffer 5 VID [2] verpflichtet, eine
offentlich zugangliche zentrale Datenbank (WHOIS-Datenbank) einzurichten, zu verwalten und zu
aktualisieren, die allen Interessierten einen Echtzeit-Zugang zu den in Artikel 46 Absatz 1 VID [2]
genannten Angaben gewahrleistet. Die Offentlichkeit muss uber die Adresse "whois.ch", falls die
Registerbetreiberin Uber eine solche verfugt, Zugang zur WHOIS-Datenbank haben. Ansonsten muss
sie Uber "nic.ch" zugénglich sein.

Gemass Artikel 46 Absatz 2 VID [2] trifft die Registerbetreiberin folgende Massnahmen, um eine
missbrauchliche Verwendung der 6ffentlich zuganglichen Angaben zu verhindern:

a) Sie beschrankt den Zugriff auf die WHOIS-Datenbank von der gleichen und/oder einer ahnlichen
IP-Adresse auf 40 Zugriffe pro 10 Minuten.

b) Sie erlasst eine Benutzungsordnung fiir den Zugang zur WHOIS-Datenbank.
c) Sie stellt einen Missbrauchsmeldedienst bereit.
Die Benutzungsordnung enthélt mindestens:

a) das Verbot, die WHOIS-Daten zu Werbezwecken, Marketingrecherchen oder sonstiger
Belastigung der Halterinnen und Halter von Domain-Namen zu verwenden;

b) die Bedingungen fur die Gewahrung eines erhéhten Zugriffes auf die WHOIS-Datenbank durch
Dritte oder die Zurverfiigungstellung des WHOIS-Files fiir Dritte, wenn diese Tatigkeiten in
Zusammenhang mit der Zuteilung und Verwaltung von Domain-Namen ausfihren. Die
Registerbetreiberin Ubertragt in diesen Fallen den Dritten die Verpflichtung, die oben genannten
Massnahmen gegen den Missbrauch von Daten der WHOIS-Datenbank zu treffen.

Die Registerbetreiberin ist verpflichtet, die Daten betreffend Zugriffe auf die WHOIS-Datenbank
(Lodfile) aufzubewahren, solange es fur den Missbrauchsschutz nétig ist.

4.4 Technische Infrastruktur / Betriebssystem
Gemass Artikel 10 Absatz 1 Buchstaben f und g VID [2] gilt fir die Registerbetreiberin Folgendes:

a) Sie betreibt ihre Installationen in einem Rechenzentrum, das tuber Brandschutzmassnahmen und
eine unterbrechungsfreie Stromversorgung verfugt.

b) Sie stellt sicher, dass die Installationen einer physischen Zutrittskontrolle unterstehen.

c) Sie fuhrt eine Sicherheitsabteilung, welche die Software-Installationen beziglich bekannter
Sicherheitsrisiken untersucht und regelmassig aktualisiert.

d) Sieist fur die ordnungsgemésse Wartung der Installationen besorgt, sei es durch eigenen
Support oder denjenigen von Dritten.

e) Sie trifft technische Massnahmen (Backup, Datenspiegelung, Logging) gegen Datenverluste.
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f)  Sie verwendet erprobte und bewéhrte Betriebssysteme.
g) Sie bertcksichtigt bei der Konfiguration des Betriebssystems aktuelle Standards.
h) Sie wartet die Applikationssoftware laufend.

i)  Sie trennt das Netzsegment fiir die 6ffentlich zuganglichen Dienste vom Netzsegment mit der
Ubrigen Infrastruktur (insbesondere der internen Datenbank).

i)  Sie bietet auf dem offentlich zuganglichen Netzsegment nur diejenigen Dienste an, die fur die
Registrierung von Domain-Namen erforderlich sind.

k) Sie trifft Vorkehrungen, die es ihr erlauben, ungewdhnliche Zugriffsversuche vom Internet auf ihre
Infrastruktur festzustellen und darauf angemessen zu reagieren, um jeglichen unerlaubten Zugriff
zu verhindern.

I)  Sie prift Anpassungen der Anwendungssoftware vor ihrer Inbetriebnahme.

4.5 Anforderungen an die Stabilitdt und Aktualisierung des DNS
Gemass Artikel 10 Absatz 1 Buchstabe g VID [2] gilt fur die Registerbetreiberin Folgendes:

a) Sie betreibt insbesondere eine genligende Anzahl von Name-Servern und verteilt diese internet-
topologisch sinnvoll bei Dritten. Sie ist fur deren Auswahl und die Erteilung von Anweisungen
verantwortlich. Sie legt dem BAKOM eine Liste vor, die Angaben zur Anzahl der Server, deren
genauen geografischen Standort (Ort, Region oder Land) sowie Informationen Gber die mit dem
Betrieb beauftragten Organisationen enthélt.

b) Sie generiert das Zonenfile mindestens einmal pro Tag aus der internen Datenbank und verteilt
dieses an die Name-Server.

c) Sie halt sich Uber die Entwicklung der Technik und die internationalen technischen Standards auf
dem neuesten Stand.

5 Sprachen

Die Registerbetreiberin verdffentlicht den Registrarvertrag in den Amtssprachen Deutsch, Franzgsisch
und Italienisch sowie in Englisch.

6 In der Bekdmpfung der Cyberkriminalitat anerkannte
Stellen

Das BAKOM anerkennt Stellen fur die Bekdmpfung der Cyberkriminalitat im Sinne von
Artikel 15 Absatz 1 Buchstabe b VID [2], wenn folgende Bedingungen erfiillt sind:

a) Ein Gesuch um Anerkennung wurde schriftlich beim BAKOM eingereicht.

b) Die Téatigkeiten der Stelle, die das Gesuch einreicht, betreffen ganz oder teilweise die
Bekadmpfung der Cyberkriminalitat.

c) Die von der gesuchstellenden Stelle ausgelibten Tatigkeiten sind angemessen, von guter Qualitat
und in der Bekéampfung der Cyberkriminalitat anerkannt.

Bei Bedarf kann das BAKOM Fachstellen des Bundes oder akademische, wirtschaftliche,
wissenschaftliche oder andere in der Bekampfung der Cyberkriminalitdt kompetente Kreise fir eine
Stellungnahme zu den Anerkennungsgesuchen hinzuziehen. Die Stellungnahmen sind fur das Amt
nicht bindend.
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Das BAKOM teilt der Registerbetreiberin Namen, Adressen und Tatigkeitsbeschreibungen der
anerkannten Stellen mit. Es verdffentlicht diese Daten auf seiner Website. Auf Anfrage stellt das
BAKOM oder die Registerbetreiberin die Liste der zu einem bestimmten Zeitpunkt anerkannten Stellen
fur die Bekédmpfung der Cyberkriminalitdt samt Adresse jeder Person kostenlos zur Verfliigung.

Biel/Bienne, 14. November 2014

Bundesamt fir Kommunikation BAKOM

Philipp Metzger
Direktor
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